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Annexe A: Niveaux d’acces de sécurité pour le matériel de détection des drogues

L'acces aux fonctions du matériel de détection des drogues doit étre protégé par un mot de passe. Les
niveaux d’acces de sécurité doivent refléter les éléments suivants :

Acces de l'utilisateur : L'acces est limité a I'utilisation courante du matériel de détection des drogues, y
compris :

* lestests de sujets;

* lestests des cartouches de CQ positives et négatives;

* |'impression des résultats des derniers tests;

* |'impression des résultats des derniers tests de cartouches de CQ positives et négatives.

Accés du superviseur : L'accés comprend |'utilisation courante du matériel de détection des drogues, ainsi
que les fonctions de controle des données et de réparation limitée, y compris :

* |es fonctions d’accés mentionnées ci-dessus au niveau de l'utilisateur;

¢ |acces a tout test stocké dans la mémoire;

* |'impression des résultats de tout test stocké dans la mémoire;

* e téléchargement des résultats de tests dans une base de données externe ou un systeme
approprié de stockage des documents et, par la suite, la suppression des résultats de tests
téléchargés de la mémoire du matériel de détection des drogues;

* |attribution de I'acces aux nouveaux utilisateurs et superviseurs;

* la modification des dates ou des heures.

Acces du personnel de réparation, d’étalonnage et d’entretien : Uaccés comprend I'utilisation du matériel
de détection des drogues, le contrdle des données, la réparation, I'étalonnage et I'entretien, y compris :

* |es fonctions d’accés mentionnées ci-dessus au niveau de l'utilisateur;

* les fonctions d’acces mentionnées ci-dessus au niveau du superviseur;

* l'accés pour effectuer les réparations, I'étalonnage, I'entretien du lecteur et toute vérification
connexe de la performance.

REMARQUE : L'accés aux résultats de tests de sujets sur le terrain doit étre limité, pour les membres
du personnel de réparation, d’étalonnage et d’entretien, aux fins de la réparation, de I'étalonnage et
de I'entretien du matériel de détection des drogues, ou a la réalisation d’un contréle approprié des
données.
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Acces du fabricant : Lacceés comprend la fabrication et 'utilisation du matériel de détection des drogues,
le controle des données, la réparation, I'étalonnage et I'entretien, y compris :

* les niveaux d’acces susmentionnés de |'utilisateur, du superviseur et du personnel de réparation,
d’étalonnage et d’entretien;
* l'acceés pour exécuter des fonctions liées a la fabrication.

REMARQUE : L'accés du fabricant aux résultats des tests de sujets sur le terrain doit se limiter aux fins
de la réparation, de I'étalonnage et de I'entretien du matériel de détection des drogues, a la réalisation
d’un controle approprié des données, ou a des fonctions relatives a la fabrication.
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